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 چکیده

حساس  یشخص یها از داده یا حجم گسترده ،یمال یها مهم در نظام یها یاز نوآور یکیعنوان  برخط، به یبانکدار

 یها از دغدغه یکی ،یفناورانه و حقوق یها یدگیچیپ لیها به دل داده نیاز ا ی. محافظت حقوقکند یرا پردازش م انیمشتر

 یاروپا )مقررات عموم هیو اتحاد رانیا یحقوق یها چارچوب یقیتطب یکردی. مقاله حاضر با روشود یمحسوب م یاساس

موجود در  یقانون یها و خلاها ها، چالش حاکم بر پردازش داده و اصول  کند یم ی( را بررسGDPR -ها  حفاظت از داده

نظام  ود کردیبر رو دیبا تأک یشخص یها نقض داده ییاجرا یها ضمانت نی. همچنکند یم لیرا تحل رانیا ینظام بانک

 یراضمانت اج تیو لزوم تقو یکه ضعف در ساختار قانون دهد ینشان م جیقرار گرفته است. نتا یمورد بررس یحقوق
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 مقدمه.  1

برخط به  یشده است. بانکدار یدر ارائه خدمات مال نیادیبن راتییموجب تغ رانیجهان و ا یدر نظام بانک تالیجیتحول د

اطلاعات و ارتباطات پردازش  یفناور یرا در بسترها انیمشتر یاز اطلاعات شخص یعیوس اریصورت گسترده، آستانه بس

 رانیاست. در ا یاتیح اریبس یشخص یها مرتبط با داده شهروندانو حقوق  تیامن ،یحفظ محرمانگ رو، نی. از اکند یم

به  تواند یکه م خورد یبه چشم م ییو اجرا یقانون یها، خلأها از داده تیحما نیقوان بیتصو یبرا ییها تلاش رغم یعل

اروپا با  هیاتحاد سه،ی. در مقامی انجامد  یبریسا داتیدر برابر تهد ینظام بانک یریپذ بیو آس انینقض حقوق مشتر

مقاله با  نی. ادیآ یبه حساب م رانیا یبرا یمناسب یکرده که الگو جادیجانبه ا جامع و همه یچارچوب GDPR بیتصو

 یها ها و شکاف چالش ییو شناسا یشخص یها حاکم بر داده یاصول حقوق لیدو نظام، تحل نیا یقیتطب یهدف بررس

 .دهد شنهادیرا پ رانیبرخط ا یبانکدار یدر فضا یقانون تیارتقاء حما یراهکارها کند یتلاش م ،یقانون

 بانکداری برخط وداده های شخصی.  2

افزاری و  بانکداری الکترونیکی، به عنوان زیرشاخه بانکداری برخط، عبارت است از فراهم آوردن امکانات نرم

به ها و خدمات بانکی با سرعت و کارایی بیشتر  افزاری برای کارکنان و مشتریان بانک به منظور انجام تراکنش سخت

های ارتباطی امن. به بیان دیگر، بانکداری الکترونیکی  روز از طریق کانال صورت غیرحضوری و در هر زمان از شبانه

ها و  های پیشرفته شبکه و مخابرات است که امکان تعامل آنلاین بانک و مشتری را با تضمین امنیت داده متکی بر فناوری

 (.510، ص 50۳4زرکلام، ) سازد اطلاعات مالی فراهم می

های  ای مانند ضعف زیرساخت در ایران، بانکداری برخط  سهم مهمی در ارائه خدمات مالی دارد اما با مشکلات ویژه

هایی همچون  رغم اینکه بانک ها روبروست. به های ناشی از تحریم امنیتی، کمبود چارچوب قانونی مدون و محدودیت

، 5 های جهان قرار گیرند های دیجیتال پیشرفته در فهرست برترین بانک فناوریگیری از  اند با بهره پاسارگاد توانسته

های شخصی به دلیل نبود قوانین جامع و نظام نظارتی کارآمد همچنان وجود  های جدی در زمینه حفاظت از داده چالش

ای ارائه خدمات مالی بلکه به های شخصی در بانکداری برخط نه تنها به عنوان منبع اصلی بر بنابراین، اهمیت داده .دارد

ها و حفاظت قانونی  شود. بدون مدیریت دقیق داده عنوان عنصر اساسی در تضمین اعتماد و امنیت مشتریان شناخته می

 .تواند رشد و توسعه بانکداری دیجیتال را مختل سازد مناسب، ریسک بالای نقض حریم خصوصی و جرایم سایبری می

ا در بانکداری برخط جهانی و وضعیت خاص ایران، حاکی از نیاز جدی به توسعه ه این توجه به اهمیت داده

سازی  ها و بهینه های حفاظتی و آموزش مستمر کاربران برای تضمین امنیت داده های قانونی، ارتقاء فناوری چارچوب

 .خدمات مالی است

 کداری برخطها و خلاهای موجود در نظام بان های شخصی، چالش اصول حاکم بر داده.  3

ترین و مغتنم ترین مفاهیم مربوط به شخصیت اشخاص است و  های شخصی از اساسیه حریم خصوصی و به تبع آن داد

حمایت جدی مقنن را در این عرصه می طلبد . قانونگذار ایرانی نیز به زعم خود و در راستای حمایت از داده های 

قانون تجارت  که در این راستا شایان توجه است؛ یحال قانونشخصی اقدام به وضع قوانینی نموده است با این 

قانون یگانه و در این راستا ا  متاسفانه موده امهایی را در جهت حمایت از داده های شخصی ن لاشالکترونیک است که ت

صیانت از داده های شخصی با همکاری وزارت  لایحه پیش نویس البته .تصویب نگردیده استتا بحال  یمستقل
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، صیانت از حیثیت و کرامت  آنهدف اصلی  گردیده که می تدوینلاارتباطات و مرکز پژوهشهای مجلس شورای اس

اشخاص است که قواعد و احکام آن شامل؛ تبیین حقوق اشخاص موضوع داده ها، به ویژه در تعامل با سایر حق های 

پردازش ، هم افزایی امور تنظیمی و نظارتی  مشروع، ضابطه مندی فرآیند پردازش داده های شخصی، مسئولیت پذیری

ه دیگر با عنوان های لایحبود چهار مقرر همچنین . پذیری زیان ها و آسیب های پردازش می شود پردازش و جبران

های الکترونیکی و شناسایی  یحه خاص برای تراکنشلاهای الکترونیکی، مسئولیت پذیری در فضای مجازی،  حاکمیت

 که تا کنون موردی تصویب نگردیده است. اقدام قرار گیرد الکترونیک در دست

های داخلی  ها، نظیر فیلتر کردن و ر مزنگاری یا رویه منظور حمایت از داده گیر ی از ابزار فنی موجود به با وجود بهر ه 

کافی و مؤثر از  برای حمایتو عنوان کافی نیست  هیچ بسیار ضروری و حائز اهمیت هست، اما بهکه ها و صنایع  سازمان

های شخصی در ارتباطات الکترونیکی وجو د قواعد متناسب با چنین حمایتی اجتناب ناپذیر  حریم خصوصی داده

 . ( 570، ص  5021)زرکلام ، ستار ، هستند

این اصول ها است.  ترین مباحث حوزه حفاظت از داده های شخصی در بانکداری برخط از مهم اصول حاکم بر داده

های  اتحادیه اروپا است که الگوی جهانی برای قوانین ملی و سیاست 2 ها ز مقررات عمومی حفاظت از دادهمنبعث ا

های بانکی  شود و موجب حفظ حقوق فردی و ارتقاء امنیت سامانه حفاظت داده در بانکداری دیجیتال محسوب می

های  ها به عنوان متولی داده رد، چرا که بانکتحلیل این اصول به ویژه در بانکداری برخط اهمیت فراوانی دا.گردد می

 این اصول به شرح ذیل می باشند. .ها هستند حساس مشتریان، موظف به حفظ امنیت و حریم خصوصی این داده

 3قانونمندی و شفافیت.  3.1

دازش و ذخیره آوری، پر ها باید همواره تابع قوانین معتبر باشد و بانک موظف است تمام فرآیندهای جمع پردازش داده

هایش چگونه استفاده  های تراکنش ها را به صورت شفاف به مشتری اعلام کند. برای مثال، مشتری باید بداند که داده داده

که بانک اطلاعات مشتری را برای بازاریابی استفاده کند، لازم است  شود و اهداف پردازش مشخص باشد؛ هنگامی می

کند که هیچ پردازشی نباید به صورت خودسرانه یا بدون توجیه  . قانونمندی حکم میرضایت صریح مشتری اخذ شود

های شخصی  فعالیتی که روی داده هر، موظفند برای «کنندگان داده کنترل»ها، به عنوان  حقوقی معتبر صورت گیرد. بانک

قی پیشرفته، مانند مقررات عمومی های حقو در نظام .مشخص و مشروع داشته باشند« مبنای قانونی»دهند، یک  انجام می

های مشتری  اند. در حوزه بانکداری برخط، پردازش داده حفاظت از داده اتحادیه اروپا، این مبانی به وضوح تعریف شده

زمانی که بانک اطلاعات حساب یا تراکنش را برای انتقال  :ضرورت اجرای قرارداد .5 :عمدتاً بر سه مبنا استوار است

زمانی که بانک طبق مقررات مبارزه با  :الزامات قانونی .2 .کند است خود مشتری بوده( پردازش میوجه )که درخو

زمانی که بانک قصد دارد کاری فراتر از  :رضایت .0 .پولشویی موظف به احراز هویت دقیق مشتری و ثبت سوابق است

های  ای ارائه پیشنهادهای بیمه یا ارسال پیامکخدمات اصلی و الزامات قانونی انجام دهد، مانند تحلیل رفتار مشتری بر

تواند ارائه خدمات اصلی  کند که این مبانی قانونی قابل تفکیک باشند. بانک نمی اصل قانونمندی ایجاب می .تبلیغاتی

  .منوط کند( 0را به اخذ رضایت برای بازاریابی )مبنای ( 5)مبنای 
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رساند. بانک  شفافیت پلی است که مشتری را به درک این مبانی قانونی میقرار دارد. « اصل شفافیت»در کنار قانونمندی، 

تواند صرفاً به داشتن یک مبنای قانونی در اسناد داخلی خود بسنده کند؛ بلکه مکلف است این موارد را به صورت  نمی

و  52الف( و همچنین مواد -5بند ) 1بر اساس ماده  .به اطلاع مشتری برساند« شفاف، قابل فهم و به سادگی قابل دسترس»

 :اعلام کند موارد زیر را ها، بانک به صراحت آوری داده همان مقررات، شفافیت مستلزم آن است که در زمان جمع 50

 کننده( و اطلاعات تماس مسئول حفاظت از داده هویت بانک )کنترل. 

  :ً("محصولات وابسته بازاریابی"، "ارسال صورتحساب"، "احراز هویت"اهداف دقیق پردازش )مثلا. 

  ("رضایت"و بازاریابی بر مبنای  "الزام قانونی"مبنای قانونی هر یک از این اهداف )مثلاً: احراز هویت بر مبنای. 

 های ارزیابی اعتبار، شرکای تجاری برای بازاریابی( ها )مثلاً: شرکت بندی گیرندگان داده گیرندگان یا دسته. 

 معیارهای تعیین آنها یا  مدت زمان نگهداری داده. 

هایی از اجرای  های بانکی، نمونه در اپلیکیشن« داشبوردهای حریم خصوصی»یا « ای های لایه اعلامیه»های نوین مانند  رویه

دهند به سرعت اطلاعات کلیدی را درک کند و کنترل مؤثری بر  صحیح اصل شفافیت هستند که به مشتری امکان می

 .های خود داشته باشد داده

 4محدودیت هدف . 3.2

آوری شده باید صرفاً برای  های جمع داده و آوری کند ها را برای اهداف خاص و محدود جمع تواند داده بانک تنها می

 بنابر این اصل. اهداف مشخص، صریح و قانونی استفاده شوند و هیچ گونه استفاده فراتر از هدف اولیه مجاز نیست

های مشتریان بانک تنها باید برای ارائه خدمات مالی و  داده های بانکی است و شاطلاعات حساب برای انجام تراکن

 .نباید برای اهداف دیگری مثل فروش به شخص ثالث بدون رضایت مشتری استفاده شود د ومدیریت حساب استفاده شو

ای که بانک  ثانویه استوار است، به این معنی که اگر هدف  "ناسازگاری هدف"ل این ممنوعیت حقوقی بر مبنای اص

اند، در تعارض یا  آوری شده ها برای آن جمع ای که داده کند، با توقعات منطقی مشتری و با هدف اولیه دنبال می

 .شود ها غیرقانونی تلقی می ناسازگاری جدی باشد، پردازش داده

مکانی و الگوهای مصرفی ها، موقعیت  های حساس تراکنش در جهان بانکداری برخط، جایی که حجم عظیمی از داده

های تحلیل  شوند تا با استفاده از فناوری ها دائماً وسوسه می گردد. بانک شود، اهمیت این اصل دوچندان می تولید می

ها را به منبع درآمد ثانویه تبدیل  های دقیقی از مشتریان بسازند و این داده های بزرگ یا هوش مصنوعی، پروفایل داده

ودیت هدف، مرز قانونی روشنی بین استفاده مشروع )مثلاً تشخیص کلاهبرداری( و سوءاستفاده )مثلاً کنند. اما اصل محد

 .کند برداری تجاری غیرمجاز( ترسیم می بهره

ب(، این اصل را به عنوان یک وظیفه اساسی برای -5بند ) 1مقررات عمومی حفاظت از داده اتحادیه اروپا در ماده 

ها( تثبیت کرده است. این مقررات، به منظور حمایت از مشتری، تنها در صورت وجود  انند بانک)م« کنندگان داده کنترل»

 :دهد ها برای هدفی متفاوت از هدف اولیه را می سه شرط، اجازه پردازش داده

ها برای  دادههدف ثانویه باید به طور منطقی و حقوقی با هدف اصلی سازگار باشد )مثلاً استفاده از  :سازگاری هدف .5

بانک باید تدابیر فنی و سازمانی لازم  :اقدامات حفاظتی کافی .2 .های آماری داخلی برای بهبود خدمات( تهیه گزارش

تغییر مبنای  .3 .را برای به حداقل رساندن خطرات حریم خصوصی اتخاذ کند( سازی یا نام مستعار سازی )مانند ناشناس
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مانند رضایت صریح و ، باشد، بانک باید برای پردازش ثانویه، مبنای قانونی جدیدی اگر هدف ثانویه سازگار ن :قانونی

 .کسب کند یا باید اثبات کند که پردازش برای منافع عمومی یا قانونی ضروری است،  آگاهانه مشتری

مبتنی بر خود را بر اساس طراحی « سیستم مدیریت حریم خصوصی»کند که  کارگیری این اصل، بانک را ملزم می به

از همان لحظه طراحی یک اپلیکیشن جدید یا یک سرویس بانکداری  بدان معناست کهحریم خصوصی بنا نهد. این 

هایی که برای بازاریابی مفیدند، حفظ شده و  هایی که برای تراکنش ضروری هستند و داده برخط، باید تمایز میان داده

 پردازش گردند.  ها صرفاً در حد نیاز و برای هدف مشخص شده داده

 و به روزرسانی 5دقت . 3.3

د( مقررات عمومی حفاظت از داده اتحادیه اروپا مورد تأکید قرار گرفته، تضمین -5بند ) 1این اصل حقوقی که در ماده 

های بانک بر اساس اطلاعات ناقص یا غلط صورت نگیرد. در حوزه بانکداری برخط، اهمیت  گیری کند که تصمیم می

حیاتی است، زیرا بسیاری از تصمیمات خودکار )مانند تأیید هویت برای ورود، ارزیابی اعتبار، یا ارسال رمز این اصل 

 .پذیرد های بانکی انجام می های موجود در سیستم ای و صرفاً بر اساس دقت داده پویا( به طور لحظه

کند. این تعهد شامل سه جنبه  ایجاد میاصل دقت صرفاً یک مسئولیت اداری نیست، بلکه یک تعهد حقوقی برای بانک 

 :اصلی است

های شخصی  بانک باید تدابیر فنی و سازمانی معقولی را در نظر بگیرد تا اطمینان حاصل شود که داده :دقت مستمر .5

بسترهای ای و همچنین  های بازبینی دوره شوند. این امر مستلزم ایجاد مکانیزم« اصلاح»یا « پاک»در اسرع وقت « نادرست»

این  :حق اصلاح .2 .تعاملی برای مشتری است تا بتواند به آسانی و بدون صرف هزینه، اطلاعات خود را اصلاح کند

مقررات عمومی حفاظت از داده اتحادیه اروپا به صورت یک حق صریح برای مشتری تعریف شده  51اصل، که در ماده 

کند که هرگونه داده نادرست یا ناقص او را بدون تأخیر غیرموجه دهد تا از بانک درخواست  است، به مشتری امکان می

های کاربری ساده )مانند بخش پروفایل کاربری در  اصلاح نماید. بانکداری برخط باید این حق را از طریق رابط

تایج ها نادرست باشند، ممکن است ن اگر داده :گیری خودکار نادرست جلوگیری از تصمیم .0 .اپلیکیشن( فراهم کند

تصمیمات خودکار )مانند رد درخواست کارت اعتباری یا مسدود شدن حساب به دلیل اطلاعات تماس قدیمی( کاملاً 

داند که پیش از اتخاذ هر تصمیم قانونی یا اثرگذار بر فرد )مانند  آمیز باشد. اصل دقت، بانک را مسئول می غلط و تبعیض

 .تفاده را به طور ویژه تأیید کندهای مورد اس تصمیمات اعتبارسنجی(، صحت داده

روزرسانی آدرس توسط  ، عواقب حقوقی جدی به دنبال دارد. برای مثال، اگر به دلیل عدم بهولعدم رعایت این اص

بانک، یک اخطاریه مهم به دست مشتری نرسد و مشتری متضرر شود، بانک به دلیل نقض اصل دقت پاسخگو خواهد 

که در « اقدامات اصلاحی»روز نگه دارند، بلکه باید سوابق و مستنداتی از  ها را به ها باید دادهها نه تن بود. بنابراین، بانک

اند، نگهداری نمایند. این امر به شفافیت و پاسخگویی بانک در برابر نهادهای نظارتی  های نادرست انجام داده قبال داده

 .کند کمک می
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 6سازی محدودیت ذخیره. 3.4

هـ( مقررات عمومی حفاظت از داده اتحادیه اروپا گنجانده شده است، مستقیماً با اصل -5بند ) 1ه این اصل که در ماد

اند )مثلاً ارائه  آوری شده ها دیگر برای اهدافی که به موجب آن جمع در ارتباط است. اگر داده« محدودیت هدف»

حقوقی برای بانک ایجاد کرده و حقوق بنیادین ها صرفاً بار امنیتی و  خدمات فعال بانکی( ضروری نباشند، نگهداری آن

 .کند مشتری را نقض می

مشخصی را  (Retention Period) «دوره نگهداری»سازد که  ها را ملزم می سازی، بانک اصل محدودیت ذخیره

دف سازی کنند. این دوره باید با طول زمانی که برای تحقق ه های شخصی خود تعریف و شفاف برای هر دسته از داده

 .اصلی پردازش نیاز است، متناسب باشد

تدوین کرده و آن را به اطلاع مشتری برساند. « سیاست جامع نگهداری داده»برای رعایت این اصل، بانک باید یک 

ای طراحی شوند که پس از انقضای دوره نگهداری مشخص  های مدیریت داده بانکداری برخط نیز باید به گونه سیستم

ها به صورت خودکار و بدون دخالت انسانی صورت پذیرد. این رویکرد پیشگیرانه، ریسک  و دادهشده، حذف یا آرشی

 .دهد ها را به شدت کاهش می رویه داده های نظارتی ناشی از نگهداری بی نقض حریم خصوصی و جریمه

 7یکپارچگی و محرمانگی. 3.5

داده اتحادیه اروپا به آن اشاره شده است، وجهه عملی و( مقررات عمومی حفاظت از -5بند ) 1این اصل، که در ماده 

های حقوقی برای تعریف حدود قانونی پردازش، در نهایت به  دهد. تمام تلاش تمامی اصول حقوقی پیشین را تشکیل می

را  ها وابسته است. این اصل به صراحت بانک توانایی بانک در اجرای تدابیر فنی و سازمانی قوی برای حفظ امنیت داده

ها  ملزم به رعایت محرمانگی )جلوگیری از دسترسی و افشای غیرمجاز(، و یکپارچگی )جلوگیری از تغییر یا تخریب داده

 .کند به صورت تصادفی یا عمدی( می

اند، بانک موظف است اقدامات امنیتی  در فضای بانکداری برخط، که حملات سایبری به یک تهدید مستمر تبدیل شده

ها را در زمان انتقال  های مشتری تنظیم کند. تدابیر امنیتی نه تنها باید داده مربوط به داده 2"کسطح ریس"س خود را بر اسا

)نگهداری روی سرورها یا  "سکون"های رمزنگاری لایه انتقال( حفظ کنند، بلکه باید در زمان  )مانند استفاده از پروتکل

 .پایگاه داده( نیز با رمزنگاری قوی محافظت شوند

نیست، بلکه ایجاد یک چارچوب مدیریت  ۳به بیان دیگر، اصل یکپارچگی و محرمانگی صرفاً به معنای نصب فایروال

شود تا در برابر تهدیدات نوظهور )مانند  روزرسانی می امنیت اطلاعات جامع است که به طور مستمر بازبینی شده و به

های سنگین نظارتی، عواقب مدنی و کیفری  صل، علاوه بر جریمهافزار یا بدافزار( مقاوم باشد. نقض این ا حملات باج

 .برای بانک و مدیران آن در پی خواهد داشت
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 10پاسخگویی . 3.6

پذیری و پاسخگویی در نظام بانکی به طور  ها شامل محرمانگی، صحت، دسترسی رعایت اصول جامع حفاظت داده

هایی که این اصول را به  بانک .شود ی حقوقی و امنیتی میها مستقیم موجب افزایش اعتماد مشتریان و کاهش ریسک

ها جلوگیری کنند و هم از بروز دعاوی حقوقی سنگین پیشگیری  اند هم از افشای داده اند، توانسته طور کامل اجرا کرده

های  دادهبنابراین، این اصول، پایه حقوقی و فنی حاکم بر محافظت از (. 541، ص5040اصغری و همکاران،  .)نمایند

المللی در  های سراسر جهان هستند و رعایت کامل آنها، جزو الزامات قانونی و استانداردهای بین شخصی در بانک

 .مواجهه با تهدیدات سایبری و نیازهای نظارتی است

و باشند. مثلاً ها باشند و در مقابل مراجع نظارتی و مشتریان پاسخگ ها باید قادر به اثبات اجرای قواعد حفاظتی داده بانک

 .ها از مصادیق مهم این اصل است های سالانه عملکرد در حفاظت داده مستندسازی اقدامات امنیتی و ارائه گزارش

ها را ملزم به  شود، نه تنها بانک های مدرن حفاظت از داده شناخته می اصل پاسخگویی، که به عنوان سنگ بنای نظام

سازی، و  شفافیت، محدودیت هدف، دقت، محدودیت ذخیره گانه )قانونمندی، رعایت تمام اصول شش

  .آفریند که بتوانند رعایت این اصول را در عمل به اثبات برسانند کند، بلکه تعهد می یکپارچگی/محرمانگی( می

ل کننده ]بانک[ مسئو کنترل»دارد که  مقررات عمومی حفاظت از داده اتحادیه اروپا به صراحت بیان می( 2بند ) 1ماده 

ها پیچیده،  در حوزه بانکداری برخط، که پردازش« گانه[ را نشان دهد. اصول شش] 5بوده و باید بتواند رعایت بند 

 :های سازمانی و فنی خاص است خودکار و با ریسک بالا هستند، پاسخگویی نیازمند زیرساخت

از یک نهاد منفعل به یک نهاد در نهایت، اصل پاسخگویی، زیربنای اعتماد مشتریان است. این اصل، بانک را 

کند. بدون توانایی در اثبات رعایت این اصول،  ها تبدیل می پذیر و فعال در قبال حفظ حریم خصوصی داده مسئولیت

 .ها، فاقد ارزش حقوقی و عملی خواهد بود هرگونه ادعای بانک در خصوص حفاظت از داده

 ها چالش. 4

های شخصی، به ویژه در بانکداری برخط، با خلأهای تقنینی، مفهومی و  ادهنظام حقوقی ایران در خصوص حفاظت از د

های  نتایج پژوهش شود.  های قانونی و اجرایی مؤثر می ساختاری عمیقی مواجه است که مانع از تحقق کامل حمایت

های فنی و  تدهد که عدم وجود یک نهاد نظارتی مستقل و ضعف در زیرساخ داخلی در حوزه بانکداری برخط نشان می

های شخصی در ایران  ها، از موانع کلیدی در اجرای کارآمد حمایت حقوقی از داده اداری برای تضمین حاکمیت داده

، 500 _507ص، ص50۳۳خورشیدوند، ) .سازد است که اجرای اصول شفافیت و پاسخگویی را با چالش مواجه می

های نوین، ضعف ضمانت اجرا، کمبود نهادهای  موضوعه با فناوریها در قالب عدم تطابق قوانین  این ضعف( 57۳_577

ها، با رویکرد تطبیقی به  شوند. تحلیل این چالش های فنی و اجرایی مناسب نمایان می نظارتی مؤثر و نبود چارچوب

و نظام الملل  دهد که شکاف عمیقی میان تعهدات حقوق بین مقررات عمومی حفاظت از داده اتحادیه اروپا، نشان می

 .داخلی ایران وجود دارد

 خلأهای تقنینی و فقدان چارچوب مفهومی جامع . 4.1

ها، از انسجام و جامعیت کافی  رغم برخی پیشرفت های شخصی در ایران، علی قوانین موجود در حوزه حفاظت از داده

اند. فقدان یک  د توجه قرار گرفتهها به صورت پراکنده و ناقص مور های حمایت از داده برخوردار نیستند و بیشتر جنبه
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ها بپردازد، موجب شده است تا نظام بانکداری برخط ایران در مواجهه  قانون جامع و مستقل، که صرفاً به حفاظت از داده

ها )شامل  با تحولات سریع دیجیتال، از یک مرجع قانونی روشن و یکپارچه محروم باشد و اصول کلیدی حمایت از داده

 .شفافیت و محدودیت هدف( به درستی اجرا نشوندقانونمندی، 

 :ترین خلأها در ساختار حقوقی ایران، عدم تفکیک و تعریف دقیق دو نقش کلیدی در پردازش داده است یکی از بنیادی

ها را از طرف  تک، یا پیمانکاران فناوری که داده های فین کننده داده )مانند خود بانک( و پردازشگر داده )شرکت کنترل

ها اغلب به طور کلی بر دوش بانک به عنوان صاحب اصلی داده  کنند(. در مقررات داخلی، مسئولیت بانک پردازش می

 .قراردادی پردازشگر به وضوح مشخص شودگیرد، بدون آنکه وظایف خاص و الزامات  قرار می

کننده )شامل نظارت، مستندسازی و  در مقابل، مقررات عمومی حفاظت از داده اتحادیه اروپا به صراحت، تعهدات کنترل

کند. این ابهام در  کننده و حفظ امنیت( را تفکیک می تضمین امنیتی( و پردازشگر )شامل عمل بر اساس دستورات کنترل

های الکترونیکی و  های ثالث )مانند کیف پول سپاری خدمات بانکی به شرکت ران، به ویژه با افزایش برونقوانین ای

شود، چرا که تعیین مسئولیت  های جدی در زمان وقوع نقض امنیتی می ساز بروز چالش های اعتبارسنجی(، زمینه سامانه

 .ای مواجه است دی پیچیدهنهایی برای جبران خسارت به مشتری، با موانع حقوقی و قراردا

 ها به عنوان هسته اصلی حمایت از فرد، در قوانین مرتبط با بانکداری اینترنتی ایران حقوق ذینفعان دادههمچنین تصریح بر 

ها، حق اصلاح، و حق اعتراض به پردازش، که اصولاً در حقوق  وجود ندارند. حقوقی مانند حق دسترسی به داده

 .تضمین شوند، عملاً فاقد مکانیزم اجرایی مؤثر هستندشهروندی دیجیتال باید 

است. این حق که در مقررات اتحادیه اروپا برای تضمین رقابت  اه پذیری داده ترین خلأها، نبود حق انتقال از جمله مهم

شان  بانک اولیه ها ضروری است، در نظام ایران غایب بوده و مشتریان را عملاً به در بازار و افزایش کنترل مشتری بر داده

جایی  شود، چرا که امکان جابه های نوآور می تک دارد. نبود این حق، مانع از توسعه کامل خدمات فین وابسته نگه می

 .آسان و امن سوابق مالی مشتریان میان رقبا وجود ندارد

شود که رضایت  یهمچنین، فقدان الزامات حقوقی صریح برای اجرای اصل شفافیت در فرآیند اخذ رضایت، موجب م

کنند  ای را به مشتریان تحمیل می های طولانی و پیچیده نامه ها رضایت مشتری اغلب مبهم، کلی و غیرآگاهانه باشد. بانک

با روح اصل قانونمندی و  امر این کهکند  ها را از مشتری سلب می که عملاً امکان درک کامل دامنه استفاده از داده

 .شفافیت در تضاد است

 های ضمانت اجرا و کمبود نهاد نظارتی مستقل  چالش. 4.2

ضعف ضمانت اجرا و فقدان نهاد نظارتی تخصصی، دومین چالش ساختاری در نظام حقوقی ایران است که ماهیت 

 در اتحادیه اروپا، سکوها مسئولیتهای قانونی گسترده .بازدارندگی و جبران خسارت را دچار اختلال جدی کرده است

ایران دارند، به طوری که قوانین اتحادیه اروپا، این سکوها را به رعایت استانداردهای خاصی در قبال تری نسبت به 

کنندگان جلوگیری   مصرف کند و از آنان میخواهد که از بروز آسیب به ملزم می لاتکیفیت، اصالت و ایمنی محصو

کنندگان هستند. در ف عات کافی به مصرلائه اطکنند. همچنین، این سکوها ملزم به همکاری با نهادهای نظارتی و ارا

یافته است. اگرچه  های آنها، نسبت به اتحادیه اروپا کمتر توسعه ایران، قوانین مرتبط با سکوهای اینترنتی و مسئولیت

یازمند برخی از اصول نظارتی و حقوقی مشابه با اتحادیه اروپا وجود دارد، اما جایگاه قانونی و نظارتی این سکوها هنوز ن

 (02_05، صص 5040است. )استا ، محمد حسین ، شهبازی نیا ، مرتضی ، پارساپور،محمدباقر،  روزرسانی بازبینی و به
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فقدان نهاد نظارتی مستقل و تخصصی با اختیارات اجرایی لازم )مانند جریمه، الزام به تغییر فرایندها و رسیدگی سریع به 

ها به کندی و با ضعف مواجه شود.  ی و شکایات مربوط به نقض امنیت دادهرسیدگی به دعاوموجب گردیده شکایات(، 

ها میان نهادهایی چون بانک مرکزی )نظارت بر عملکرد مالی و امنیتی بانک(،  در حال حاضر، مسئولیت نظارت بر داده

اختیارات، مانع از  ها و پراکندگی ی قضائیه تقسیم شده که این تضاد صلاحیت مرکز توسعه تجارت الکترونیک، و قوه

 .شود نظارت مستمر، قاطع و هماهنگ می

بینی کرده که  مقررات عمومی حفاظت از داده اتحادیه اروپا برای مقابله با این مشکل، نهادهای نظارتی مستقل را پیش

در ایران،  های فنی هستند. فقدان چنین نهادی دارای استقلال مالی، فنی و اجرایی کامل برای اعمال جریمه و بازرسی

های فنی پیچیده، مرجع واحد و تخصصی برای دریافت مشورت حقوقی  ها در مواجهه با چالش شود که بانک می موجب

افزاید. علاوه بر این، ضعف در توانایی بانک مرکزی و  و فنی نداشته باشند و این خود بر ضعف در اجرای مقررات می

های اطلاعاتی است که اجرای  روزرسانی سیستم محدودیت منابع و عدم به سایر نهادهای ناظر در نظارت مستمر، ناشی از

 .(541، ص5040کند )اصغری و همکاران،  مقررات را ضعیف می

 و انتقال دادهداده  های فنی و رویارویی با هوش مصنوعی و کلان چالش. 4.3

ها، که ستون فقرات  داده آفرین مانند هوش مصنوعی و تحلیل کلان های تحول نظام حقوقی ایران در مواجهه با فناوری

رو است که مستقیماً اصول محدودیت هدف و دقت  دهند، با خلأهای جدی روبه بانکداری برخط نوین را تشکیل می

های شخصی است که تأکید دارد  و با الزامات لایحه صیانت از دادهاین نیاز به بازبینی، همس . .کشد ها را به چالش می داده

ها، شامل طراحی فنی و سازمانی، به رسمیت شناخته و تضمین  حقوق اشخاص باید در تمامی فرآیندهای پردازش داده

 .(1های شخصی، ماده  شود )لایحه صیانت از داده

های رفتاری و اعتباری دقیق،  صنوعی برای ساخت پروفایلهای هوش م ها از فناوری با گسترش استفاده بانکوانگهی 

های نوینی در حوزه حریم خصوصی پدید آمده است. نظام حقوقی ایران فاقد مقررات صریحی برای نظارت بر  چالش

های کاملاً خودکار است. در این فرآیندها، تصمیماتی حیاتی مانند رد درخواست وام یا تعیین سقف  گیری تصمیم

 .شود ها اتخاذ می ، بدون دخالت انسان و صرفاً بر اساس تحلیل الگوریتماعتباری

های صرفاً خودکار را به  گیری مقررات عمومی حفاظت از داده اتحادیه اروپا به صراحت، حق عدم تابعیت از تصمیم

تواند  شتری میهای کافی. همچنین، بر اساس حق اعتراض، م دهد، به جز در موارد استثنایی و با تضمین مشتری می

به  GDPR گیری الگوریتم شود. با این حال، تحلیلگران معتقدند که چارچوب خواستار توضیح در مورد منطق تصمیم

ها،  داده های الگوریتمی پنهان کافی نیست و این مقررات در عصر کلان گیری ها و تصمیم داده تنهایی برای مقابله با کلان

های  علاوه بر این، باید مطمئن شد که تبعیض .(Zarsky, 2017, p. 1010)هستند ویژه در بخش مالی، ناسازگار  به

و همکاران تأکید دارند  Wachter .های هوش مصنوعی بانکی نشوند های اولیه وارد مدل ای در داده اجتماعی و زمینه

ریان شود که این امر نیازمند یک تواند منجر به رد شدن ناعادلانه درخواست وام مشت می« عدالتی الگوریتمی بی»که پدیده 

اما نظام ایران در این خصوص ساکت است و این خلأ  .(Wachter et al., 2017, p. 30)بازبینی انسانی است 

 .گذارد ها در فرآیندهای ماشینی باز می های نامحدود از داده ها را برای استفاده قانونی، دست بانک

ها که در مقررات اتحادیه اروپا  سازی داده در بانکداری، به طور ذاتی با اصل حداقل ها داده استفاده از کلانعلاوه بر این 

ها باید صرفاً در حد ضروری و متناسب با هدف  کند که داده تصریح شده است، در تضاد است. این اصل بیان می
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های شخصی )از جمله موقعیت  هآوری هر چه بیشتر داد داده اغلب نیازمند جمع آوری شوند. اما تحلیل کلان پردازش جمع

تر عمل کنند. در غیاب  های هوش مصنوعی دقیق های اجتماعی( است تا مدل مکانی، الگوی مصرف و اطلاعات شبکه

ها را  ها، تمایل دارند داده ها برای افزایش سودآوری و بهبود دقت الگوریتم یک نظارت حقوقی قوی در ایران، بانک

و برای اهداف ثانویه استفاده کنند، که این نقض آشکار اصل محدودیت هدف نیز محسوب آوری  فراتر از حد نیاز جمع

 .شود می

های ثالث برای ارائه خدمات  تک یا شرکت های فین سپاری خدمات بانکداری برخط به شرکت با افزایش برونهمچنین 

سپاری، در  این برون .فته استهای مربوط به اصل یکپارچگی و محرمانگی و پاسخگویی افزایش یا پردازش، چالش

های پردازشگر، به طور جدی تضعیف  غیاب قراردادهای شفاف، مسئولیت بانک را در قبال نقض امنیت توسط شرکت

کننده و پردازشگر در زمان نقض است، اما  کند. در حقوق تطبیقی، تمرکز بر مسئولیت مشترک و تضامنی میان کنترل می

رو، مسئولیت  یسم روشنی برای پاسخگویی به این نوع روابط قراردادی پیچیده است. از ایننظام حقوقی ایران فاقد مکان

های  های نظام حمایت از داده ترین چالش ها( یکی از جدی تک دهندگان خدمات الکترونیکی )از جمله فین مدنی ارائه

ها با مشتریان بانک  تک طه فینشود و ضرورت دارد چارچوب قانونی روشنی برای تنظیم راب شخصی ایران محسوب می

 (.524، ص50۳۳آرا،  رزم) تدوین شود

های شخصی مشتریان به خارج از مرزهای کشور برای پردازش یا میزبانی ابری یک واقعیت است.  انتقال دادهآن  بیش از

نظام حقوقی ایران فاقد قوانین مشخص برای تعیین کفایت سطح حفاظت در کشور گیرنده است. در مقررات عمومی 

مجاز  "سطح کفایت حمایت"ا تنها در صورت احراز حفاظت از داده اتحادیه اروپا، انتقال داده به خارج از اتحادیه اروپ

هایی را به دنبال دارد، زیرا  های قراردادی استاندارد است. این خلأ در ایران ریسک است یا نیازمند اجرای مکانیسم

تری برخوردار باشند و این  های شخصی ممکن است به کشورهایی منتقل شوند که از استانداردهای حفاظتی ضعیف داده

های خارجی به  تواند منجر به دسترسی غیرقانونی دولت ها است و می معنای نقض تعهد بانک در قبال محرمانگی دادهبه 

 .های حساس شهروندان شود داده

 سازی الزامات فنی و امنیتی ضعف در پیاده. 4.4

شود اجرای قواعد  می های ایران، باعث های حفاظتی در بانک فقدان زیرساخت فنی مناسب و ضعف در توسعه فناوری

ضعف در استانداردسازی فرایندهای بانکی و عدم تدوین  .حتی در صورت وجود قانونی نیز به طور کامل ممکن نباشد

های رمزنگاری و احراز هویت قوی( گاهی منجر به تضاد و  های اجرایی )مانند دستورالعمل نامه دقیق و هماهنگ آیین

های امنیتی پیشرفته مانند  ها در عمل، الزامی برای اجرای تکنیک گردد. بانک میسردرگمی در نیل به اهداف قانونی 

الملل  ها ستون فقرات حفاظت از داده در حقوق بین سازی یا نام مستعار سازی ندارند، در حالی که این تکنیک ناشناس

 .ها ضروری است ها در مراحل اولیه طراحی سرویس هستند و اجرای آن

 عدم تناسب با ریسک بانکی جبران خسارت و ساختارناکارآمدی  0.1

های مالی متناسب با تخلف و  گیرانه مقررات عمومی حفاظت از داده اتحادیه اروپا که جریمه برخلاف مقررات سخت

گیرد، در ایران ضمانت اجراهای کیفری و مدنی موجود، سقف و میزان  حجم فعالیت اقتصادی بانک را در نظر می

ها نیستند. به دلیل عدم وجود یک  های مالی بزرگ بانک یا متناسب با حجم سودآوری و ریسک فعالیت مشخصی ندارند
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شوند که ماهیت  ها صرفاً بر اساس جرایم عمومی )مانند کلاهبرداری یا تخریب داده( تعیین می قانون جامع، مجازات

 .گیرند ها را در نظر نمی خاص نقض حریم خصوصی داده

 .بینند ها صرفاً با خطرات محدود مواجه بوده و الزامات اجرای دقیق قوانین را به عنوان اولویت نمی ک، بانبنابراین 

اند و هزینه نقض قانون برای مؤسسات  ضمانت اجراهای ضعیف، خاصیت بازدارندگی اقتصادی خود را از دست داده

فاظت از داده است. این امر به طور مستقیم با های ح روزرسانی زیرساخت مالی بسیار کمتر از هزینه اجرای کامل و به

در  .ای برای اثبات رعایت کامل اصول ندارد ها در تضاد است، چرا که بانک هیچ انگیزه اصل پاسخگویی در حقوق داده

نت بینند. ضما ها صرفاً با خطرات محدود مواجه بوده و الزامات اجرای دقیق قوانین را به عنوان اولویت نمی نتیجه، بانک

اند و هزینه نقض قانون برای مؤسسات مالی بسیار  اجراهای ضعیف، خاصیت بازدارندگی اقتصادی خود را از دست داده

تواند بر  می GDPR های مالی جریمه .های حفاظت از داده است روزرسانی زیرساخت کمتر از هزینه اجرای کامل و به

درصد از گردش مالی سالانه جهانی بانک  0میلیون یورو یا  24اساس ماهیت تخلف و حجم جهانی عملیات بانکی، تا 

الملل است. در کنار این، چالش مدرن  دهنده ماهیت بازدارنده آن در حقوق بین که نشان ( 20ماده  GDPR)تعیین شود

محور است تا از  در نظام بانکی، یافتن تعادلی میان محرمانگی سنتی و ضرورت شفافیت در فرآیندهای داده

 .(Chambers, 2004, pp.389_ 410)های پنهان جلوگیری شود  گیری متصمی

های پردازشگر  کننده( و شرکت نظام حقوقی ایران قراردادهای استاندارد و جامعی برای تنظیم روابط میان بانک )کنترل

های ثالث،  تم شرکتهای اعتبارسنجی( ندارد. در نتیجه، در صورت وقوع نقض داده در سیس )مانند خدمات ابری یا سامانه

شود. در مقررات عمومی حفاظت از  تعیین مسئولیت نهایی برای جبران خسارت به مشتری، با ابهامات حقوقی مواجه می

ها هستند که در آن، تمامی تعهدات امنیتی، نظارتی  ها موظف به انعقاد قراردادهای پردازش داده داده اتحادیه اروپا، بانک

ها را  شود. این فقدان قراردادهای استاندارد در ایران، ریسک حقوقی بانک وح مشخص میو مسئولیتی طرفین به وض

 .های امنیتی پاسخگو نباشند کند تا در قبال کوتاهی دهد و حاشیه امنی برای پردازشگران ایجاد می افزایش می

 ایران با الزامات اتحادیه اروپا حقوقی مقایسه تطبیقی نظام  .5

های ساختاری ایران، مقررات عمومی حفاظت از داده اتحادیه اروپا، چهارچوبی جامع برای حفاظت از  چالشدر مقابل 

دهد که نه تنها شامل تعریف دقیق مفاهیم کلیدی است بلکه ضمانت اجراهای بازدارنده و  های شخصی ارائه می داده

 .الزامات اجرایی روشن دارد

ویژگی کلیدی در مقررات 

 ااتحادیه اروپ
 خلأ متناظر و پیامد آن در نظام ایران

فرض و طراحی  اصول پیش

 مبتنی بر حریم خصوصی

عدم وجود الزام قانونی برای رعایت این اصل در طراحی خدمات بانکی جدید. 

 اند. هایی که از ابتدا امنیت داده را در اولویت قرار نداده پیامد: تولید سیستم

 نهاد نظارتی مستقل

قضاییه  میان بانک مرکزی، مرکز توسعه تجارت الکترونیک و قوهتشتت صلاحیت 

های  و نبود استقلال اجرایی. پیامد: ضعف در نظارت مستمر و عدم اعمال جریمه

 قاطع.
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ویژگی کلیدی در مقررات 

 ااتحادیه اروپ
 خلأ متناظر و پیامد آن در نظام ایران

 ٪0های بازدارنده )تا  جریمه

 گردش مالی(

های نامتناسب با  ضمانت اجراهای کیفری و مدنی ناکارآمد و سقف جریمه

 ها. اهمیت شدن اجرای دقیق قوانین برای بانک امد: کمها. پی سودآوری بانک

 ها پذیری داده حق انتقال

ها  ها و بانک تک ها میان فین فقدان این حق که مانع از رقابت و انتقال آسان داده

زنی  ها و کاهش قدرت چانه شود. پیامد: ایجاد انحصار اطلاعاتی برای بانک می

 مشتری.

الزام ارزیابی اثرات حریم 

 خصوصی

های حریم خصوصی پیش از اجرای  فقدان الزام قانونی برای ارزیابی ریسک

های امنیتی  های بزرگ بانکی )مانند هوش مصنوعی(. پیامد: افزایش ریسک پروژه

 غیرمنتظره در محصولات جدید.

گیری  حق توضیح در تصمیم

 خودکار

ها.  توسط بانک های پیچیده و خودکار سازی سکوت قانون در مواجهه با پروفایل

پیامد: امکان بروز تبعیض الگوریتمی و تضییع حقوق مشتری بدون حق اعتراض 

 مؤثر.

 الزامات اصلاحی راهکارها و  .6

ها باید در سه محور اصلی  های عمیق، اصلاح نظام حقوقی ایران در حوزه حفاظت داده ها و چالش با توجه به این تفاوت

 :صورت گیرد

 های شخصی تقنینی و تدوین قانون جامع دادهاصلاحات  .6.1

های نوین، حقوق ذینفعان و تعهدات  نخست، تدوین و تصویب قانونی جامع و کاربردی که ضمن تطابق با فناوری

کننده، پردازشگر و  نهادهای پردازشگر را به دقت تعریف کند. این قانون باید صراحتاً مفاهیم کلیدی مانند کنترل

سازی  پذیری و حق اعتراض به پروفایل ا تعریف کرده و حقوقی نظیر حق لغو رضایت، حق انتقالهای حساس ر داده

ای در  سازی الزامات قانونی برای تضمین شفافیت لایه خودکار را برای مشتریان به رسمیت بشناسد. تمرکز باید بر پیاده

های خود را درک کند. همچنین،  ردازش دادهفرآیند اخذ رضایت باشد، به طوری که مشتری بتواند به آسانی مقاصد پ

ها پس  سازی( و لزوم حذف داده ها )مطابق با اصل محدودیت ذخیره های نگهداری داده تعیین تکلیف دقیق برای سیاست

 .از انقضای هدف پردازش، باید به صراحت در این قانون گنجانده شود

 تأسیس نهاد نظارتی مستقل و توانمندسازی اجرایی .6.2

دوم، ایجاد نهاد مستقل نظارتی تخصصی که قادر باشد نظارت مداوم و اعمال ضمانت اجراهای لازم را انجام دهد. این 

های مالی متناسب و بازدارنده )مشابه مدل  نهاد باید از استقلال مالی و اجرایی کافی برخوردار باشد و اختیار اعمال جریمه

ها به طور واقعی محقق شود. همچنین باید به این نهاد، صلاحیت  اسخگویی بانکاتحادیه اروپا( را داشته باشد تا اصل پ
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المللی اعطا شود.  های بین ها و ارزیابی سطح کفایت حمایت در انتقال داده سپاری داده نظارت بر قراردادهای برون

 .منافع خواهد شدهای شخصی، مانع از تضاد  تفکیک وظایف این نهاد از بانک مرکزی در حوزه حفاظت از داده

 های فنی و سازمانی سازی تضمین مقتضی .6.3

شده، احراز  سازی رمزنگاری های فنی و اجرایی نظیر الزامات رمزنگاری سرتاسری و ذخیره سازی تضمین سوم، مقتضی

و  ها باید ملزم به رعایت رویکرد طراحی مبتنی بر حریم خصوصی ای و مدیریت ریسک امنیتی. بانک هویت چندمرحله

ها لحاظ  های جدید، اصول حفاظت از داده فرض حریم خصوصی شوند. این یعنی از همان مرحله طراحی سیستم پیش

بینی و مدیریت  های احتمالی پیش هایی مانند ارزیابی اثرات حفظ حریم خصوصی، ریسک شده و از طریق تکنیک

های حساس است، اجباری  شامل پردازش داده گردند. این ارزیابی باید برای هر محصول یا سرویس جدید بانکی که

 .باشد و نتایج آن به نهاد نظارتی ارائه گردد

 توسعه فرهنگ حقوقی و تخصصی .6.4

بخشی به عموم  سازی حقوقی و تخصصی در میان کارکنان بانکی و آگاهی علاوه بر اصلاحات ساختاری، فرهنگ

از دیگر ضروریات است. توسعه دانش تخصصی در حوزه حقوق ها نیز  مشتریان از حقوق خود و اهمیت حفاظت از داده

ها، امری حیاتی است.  فناوری اطلاعات در نهادهای قضایی و نظارتی، برای رسیدگی مؤثر به دعاوی پیچیده نقض داده

یک ها باید به عنوان  ها در مورد الزامات حفظ محرمانگی و یکپارچگی داده آموزش مستمر و تخصصی به کارکنان بانک

تواند راهگشای رفع بسیاری  المللی و تجربه کشورهای پیشرو، می تعهد سازمانی تعریف شود. توجه به استانداردهای بین

 .از مشکلات حقوقی و اجرایی در ایران باشد

های  های شخصی در بانکداری برخط با چالش توان گفت نظام حقوقی ایران در زمینه حمایت از داده در نهایت، می

های پولی و  های امنیتی و اهداف ناقص سیاست مواجه است که پیامد آن، کاهش اعتماد کاربران، افزایش ریسکاساسی 

های اجرایی و فناوری، علاوه بر اصلاحات فنی،  المللی و تقویت ضمانت تطابق قوانین با استانداردهای بین .بانکی است

 .کی دیجیتال کشور استها در نظام بان لازمه تضمین امنیت و حاکمیت مؤثر داده

 و پیشنهاداتنتیجه گیری . 7

های شخصی در نظام بانکداری برخط ایران  های حقوقی و اجرایی حفاظت از داده پژوهش حاضر با تحلیل تطبیقی چالش

ان در قیاس با الزامات مقررات عمومی حفاظت از داده اتحادیه اروپا، به این نتیجه کلیدی دست یافت که نظام حقوقی ایر

های ساختاری بنیادین در سه حوزه تقنینی، نظارتی و فنی مواجه است. این خلأها، حمایت مؤثر از حقوق  با شکاف

 ها و اصول بنیادین حفظ حریم خصوصی را در معرض تهدید جدی قرار داده است. ذینفعان داده

 ها بندی یافته جمع

ستقل، منجر به ابهام در تعریف مفاهیم بنیادین حقوق داده ها: فقدان قانون جامع و م خلأ تقنینی در تفکیک مسئولیت .5

ویژه  کننده و پردازشگر و نبود ضمانت اجرایی برای حقوق کلیدی مشتریان، به شده کنترل از جمله مسئولیت تفکیک

 ها شده است پذیری داده حق انتقال

نهادها( و فقدان یک نهاد  ناکارآمدی نظارت و ضمانت اجرا: ضعف در ساختار نظارتی )تشتت صلاحیت میان .2

نظارتی مستقل تخصصی همراه با ضمانت اجراهای مالی بازدارنده و متناسب، موجب شده است که اصل 

 ها تضعیف شده و هزینه نقض قانون برای مؤسسات مالی بسیار کمتر از هزینه اجرای آن باشد پاسخگویی بانک
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ها و هوش مصنوعی دچار  داده هه با پردازش کلانهای نوظهور فناوری: نظام حقوقی ایران در مواج چالش .0

سردرگمی است و فاقد مقررات صریح برای مقابله با تبعیض الگوریتمی و تضمین حق اعتراض و حق توضیح در 

 گیری کاملاً خودکار در بانکداری است فرآیندهای تصمیم

عدم انطباق با سرعت تحولات دیجیتال و  های حقوقی موجود در ایران، به دلیل دهد که سیاست ها نشان می این یافته .0

های امنیتی  ساز کاهش اعتماد عمومی به خدمات بانکداری دیجیتال و افزایش ریسک المللی، زمینه استانداردهای بین

 و حقوقی در فضای سایبری کشور شده است.

 پیشنهادات ساختاری و اجرایی

الذکر، اتخاذ تدابیر اصلاحی زیر در نظام  های فوق ر رفع چالشهای تطبیقی صورت گرفته و به منظو با عنایت به تحلیل

 حقوقی و اجرایی ایران ضروری است:

 :)اصلاحات تقنینی )تصویب قانون جامع و هماهنگ 

o سازی کامل حقوق  المللی حقوق داده، با تأکید بر شفاف تصویب قانونی جامع و هماهنگ مبتنی بر اصول بین

 پذیری و حق اعتراض( انتقالذینفعان )از جمله حق 

o گیری، با الزام به اخذ رضایت آگاهانه، صریح و مشخص و تعریف شفاف ضوابط پردازش  تغییر رویکرد در رضایت

 ها ها برای بانک قانونی داده

 :)تقویت ساختار نظارتی )استقلال و تخصص 

o هادهای نظارتی اروپا( که صلاحیت ایجاد نهاد ناظر مستقل و تخصصی با قدرت اجرایی و نظارتی کافی )مشابه ن

 های متناسب و بازدارنده را دارا باشد انحصاری رسیدگی به شکایات و اعمال جریمه

o ساعت(، به  72دهی نقض داده به نهاد نظارتی و مشتریان متأثر در یک بازه زمانی محدود )مانند  الزام به گزارش

 منظور افزایش شفافیت و پاسخگویی

  فناورانه )حریم خصوصی در طراحی(:الزامات فنی و 

o سازی نام  ها به رعایت حداقل استانداردهای امنیت داده )مانند رمزنگاری قوی، کنترل دسترسی و ذخیره الزام بانک

 مستعار(

o  نهادینه کردن اصل طراحی مبتنی بر حریم خصوصی و ارزیابی اثرات حریم خصوصی برای تمامی محصولات و

 های حساس هستند امل پردازش دادهخدمات بانکی جدید که ش

o  تدوین ضوابط مشخص برای استفاده از هوش مصنوعی و پردازش خودکار، با تضمین حق توضیح و حق اعتراض

 برای مشتریان

 :تضمین حقوقی و آموزش 

o ها های متناسب با ریسک و سودآوری بانک های اجرایی کیفری و مدنی با تعیین سقف جریمه تقویت ضمانت 

o المللی های حقوقی بین صصی قضات و مدیران بانکی در زمینه حقوق داده، الزامات فنی امنیتی و رویهآموزش تخ 

های نوین، اعتماد شهروندان را  تواند با جبران خلأهای حقوقی در مواجهه با فناوری بهبود تدابیر حقوقی و فنی یادشده می

 قابتی خدمات مالی در کشور را فراهم سازد.به بانکداری دیجیتال تقویت کرده و زمینه رشد پایدار و ر
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 یمطالعات آت شنهادیپ.. 8

 تواند یم ریز یها در حوزه یآت یها انجام پژوهش ،یدر بانکدار نینو یها یفناور نیآفر و تحول ایپو تیتوجه به ماه با

 :باشد رانیدر ا یمطالعات حقوق شتریهرچه ب قیتعم ساز نهیزم

 شرویپ یحقوق یها در نظام یخودکار هوش مصنوع ماتیدر تصم حیحق توض یدر خصوص نحوه اجرا یقیمطالعه تطب*

 یساز یبوم یاروپا و کانادا( و ارائه الگو هی)مانند اتحاد

 یدر کشورها ییو استقلال اجرا یمال نیتأم یها ها، با تمرکز بر مدل مستقل داده ینظارت یپژوهش در ساختار نهادها*

 رانیارائه مدل مطلوب در ا یوفق، براتجربه م یدارا

الزامات  نییو تب یبانک یها داده تیو امن یخصوص میبر حر شده عیو دفتر کل توز نیبلاکچ یفناور یحقوق ریتأث یبررس*

 رانیا یمربوطه در نظام حقوق یقانون

با هدف  یبانک یها داده کلان طیدر مح شرفتهیپ یساز ناشناس یها کیاستفاده از تکن یها و فرصت ها تیمحدود لیتحل*

 ها داده لیتحل لیو تسه یحفظ محرمانگ
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Limitations of the Iranian legal system in protecting personal data in online 

banking; A comparative study with the accountability requirements in the 

European Union General Data Protection Regulation 
 

 

 

Abstract 

Online banking, as a key innovation in financial systems, processes vast amounts of 

sensitive personal data of customers. Protecting these data legally is a complex 

challenge from both technological and legal perspectives. This article comparatively 

examines the legal frameworks of Iran and the European Union (General Data 

Protection Regulation - GDPR), analyzes the governing principles of data processing, 

challenges, and legislative gaps in the Iranian banking system. Moreover, the 

enforcement mechanisms for personal data breaches are reviewed emphasizing the 

approaches of both legal systems. The findings reveal that the lack of comprehensive 

legal structure and the necessity to strengthen effective enforcement are the main 

obstacles for efficient data protection, and recommendations are provided to improve 

policies and legislation. 
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